
Internet und Handy

Was auch Eltern wissen müssen !



•  Internet und Handy sind unverzichtbar

Handy als Kulturgut der heutigen Jugend

ABER

•  Offene und versteckte Gefahren

•  Leichtsinnige Jugendliche und unwissende Erwachsene

Die zwei Seiten



Kostenfalle Internet



Abzocke

  Betrüger im Internet

  Teuere 5-stellige Handynummern

  Links in Spam Mails 

  Betrügerische Angebote direkt an Jugendliche

  Hohe Kosten durch unwissentlich abgeschlossene Abos



Was ist zu tun ?

  Es gibt keine Geschenke im Internet

  Abos nur nach Rücksprache mit Erwachsenen

  Keine unbedachten Mitgliedschaften abschließen  

  Allgemeine Geschäftsbedingungen beachten

  Durch eingehende Rechnung nicht einschüchtern lassen



Tauschbörsen



Urheberrecht und Copyright

  Tatort: Tauschbörsen

  Illegaler Tausch von Musik, Filmen und Software

  Angebote mit jugendgefährdenden Inhalten 

  Große Gefahr von Viren und Trojanern

  Hohe Strafen durch Rechtsverstöße



Was ist zu tun ?

  Unrechtsbewusstsein ansprechen

  Konsequenzen aufzeigen

  Strafverfolgung bis zum eigenen PC möglich  

  Legale Alternativen suchen



Social Network Websites



Datenschutz

  Leichtfertige Preisgabe persönlicher Daten

  Eintrag der E-Mail Adresse führt zu Flut von Spams

  Veröffentlichen privater Photos und intimer Details in
    sozialen Netzwerken 

  „Jugendsünden“ sind auch nach vielen Jahren noch
    auffindbar, denn …

  … das Internet vergisst nichts



Was ist zu tun ?

  Nickname im Netz verwenden

  Zweite E-Mail-Adresse anlegen

  Erklären Sie die Gefahren der privaten Datenweitergabe 
 

  Gemeinsam sinnvolle Regeln erstellen

  Verständnis für die Geheimhaltung sensibler Daten



Cybermobbing

  Mobbing im Internet

  Anonymität macht Aufklärung sehr schwer

  Ohne großen Aufwand große Verbreitung   

  Cybermobbing in sozialen Netzwerken beliebt

  Erhebliche Schäden bei den Betroffenen



Was ist zu tun ?

  Aufklärung und Zusammenarbeit mit der Schule

•  Trotz Anonymität bleiben Spuren im Netz und können
    Konsequenzen haben 

•  Opfer brauchen Hilfe und besonderen Schutz



Gefahren in Chats



•  „Chatten“ heißt übersetzt plaudern, schwätzen

Im Internet gibt es sogenannte Chatrooms, 
    in denen wildfremde Menschen miteinander plaudern. 

Eine Art „Kontakthof“. Identität nicht ersichtlich.

•  Chats häufig gekoppelt mit „Flirt-Rooms“ 
   oder virtuellen Partnerbörsen

•  Im „Séparée“, unterhalten sich nur zwei Personen,
   was nicht zu überwachen ist.

•  Hauptgefahren: sexuelle Belästigung, sexueller Missbrauch.

Gefahren in Chats



Chat

  Die Kommunikation schlechthin für Jugendliche

  Viele Chatrooms für Jugendliche völlig ungeeignet

  Anonymität macht es Pädosexuellen leicht 

  Große Gefahr für Jugendliche durch Belästigung und 
    sexuelle Übergriffe

  Auch ICQ ist nicht 100% sicher



Was ist ein Chat? 

 Web-Chat als Angebot auf vielen
   Webseiten
   (Vorsicht bei der Schul-Homepage!)

 Instant Messaging in der Regel nicht in
   einem öffentlichen Kanal 

   Vorsicht auch bei „ICQ“! (I seek you)   
   Keine Moderation, Risiko durch Profile,
   Sicherheitsvoreinstellungen in der Regel
   auf niedrigster Stufe, leichter Zugang zu Liste 
   von Groups mit für Minderjährige ungeeigneten 
   Inhalten.



Was ist zu tun ?

  Niemals persönliche Daten im Chat verwenden

  Kinder sollten Ihnen von unangenehmen „Chat-
    begegnungen“ berichten

  Bitte nichts verharmlosen  

  Kinderchats bieten Sicherheit durch Moderator

  „Chatbekanntschaften“ nicht allein real treffen



http://www.chatten-ohne-risiko.net/



Faszination von Computerspielen

  es ist kein Partner erforderlich

  klare und eindeutige Vorgaben

  schnelles, jederzeit verfügbares Freizeitvergnügen 

  augenblickliche Anerkennung für eingegangene
    Risiken und persönliche Leistung

  hoher Aufforderungscharakter



Typen von Computerspielen

  Simulation (Flugsimulation)

  Online Rollenspiele (World of Warcraft)

  Gesellschaftsspiele (www.gesellschaftsspiele.de) 

  Action-Adventurespiele (Tomb-Raider)

  Jump´n´run (Pitfall)

  Sportspiele (Beachvolleyball)

  Lernspiele (Löwenzahn) 



http://snp.bpb.de/



Suchtgefahr bei Online-Rollenspielen

•  Spiel steht nie still, die Welt der Rollenspiele lebt,
    man muss mitleben

•  Spieler ist in eine Gemeinschaft eingebunden

•  Spielen ist eine Belohnung

•  Angst, im Spiel etwas zu verpassen

•  Faszination der virtuellen Welt

•  besonderes Onlinespiel : “second life“



Suchtgefahr durch Computerspiele

•  starker Wunsch oder Zwang

•  körperliche Entzugserscheinungen nach Spielende

•  ansteigende Dauer und Häufigkeit des Spielens 

•  fortschreitende Vernachlässigung sozialer Kontakte

•  anhaltender Konsum trotz schädlicher Wirkung

          Sucht, wenn drei Merkmale zutreffen !
Weltgesundheitsorganisation



Internet- und Spielesucht

  Als Phänomen bekannt, als Krankheit noch nicht aner-
    kannt

  Beispiele mit Todesfolge aus Südkorea bekannt

  Individuelle Veranlagung ist ausschlaggebend  



http://www.onlinesucht.de/



Was ist zu tun ?

  Beobachten Sie Ihr Kind aufmerksam

•  Interessieren Sie sich für die Spiele, die Ihr Kind spielt 

•  Reagieren Sie behutsam, um keinen „natürlichen“
    Widerstand bei Ihrem Kind auszulösen.

•  Vielleicht sucht Ihr Kind klare Regeln und Führung ?

•  Suchen Sie Rat bei Fachleuten. Sucht ist eine Krankheit!



Jugendgefährdende Inhalte

  Sexismus und Pornografie

  Darstellung von Gewalt und Unfällen

  Nationalsozialistische und rassistische Inhalte  

  Religiöser Extremismus und Fanatismus

  Suizidplattformen und Anafornen



Was ist zu tun ?

  Begleiten Sie jüngere Kinder bei Aktivitäten im Internet

  Klären Sie Ihr Kind über gefährliche Inhalte auf 

  „Lernen“ Sie von Ihrem Kind; dadurch bekommen Sie 
     auch mehr Einblick in das Surfverhalten

  Kindgerechtes Einrichten des Browsers (kinderfreund-
    liche Startseite, Kinderportale)

  Einsatz von Jugendschutzfiltern kann hilfreich sein



http://www.bundespruefstelle.de/bpjm/orientierung-im-medienalltag.html



Handy und Internet



Besonderheiten des Handy

  Hat alle multimedialen Ausstattungen eines Computers

•  Zusätzlich Foto- und Filmmöglichkeit 

•  „Happy Slapping“

•  Erpressung oder Demütigung von Mitmenschen mit
    heimlich gemachten Aufnahmen = „E-Bullying“

•  „Snuff-Videos“

•  Besonders leichte Weitergabe von Daten durch Bluetooth



                „Happy slapping“

Handy und Internet

Auf dem Pausenhof der Gustav-
Heinemann-Schule in Köln-Seeberg 
prügeln sich ein paar Jungs. 
Zunächst nichts Ungewöhnliches. Das 
Neue daran: Die Schüler haben die 
Schlägerei angezettelt, um sie mit 
dem Handy zu filmen. „Das war 
richtig inszeniert“, sagt Sozialarbeiter 
Thomas Kresken. „Happy Slapping“ - 
„fröhliches Reinschlagen“ - heißt der 
Handy-Trend. 

von ALICE AHLERS Kölner Stadtanzeiger, 07.02.07 

Tritt für das wehrlose Opfer: gestellte Gewaltszene, aufgenommen per Fotohandy 



Handy und Internet

     „Happy Slapping“

Unterlassene Hilfeleistung

 Anstiftung

 Mittäterschaft

 § 201a StGB Verletzung des höchstpersönlichen 
Lebensbereichs durch Bildaufnahmen

 Erpressung oder Demütigung von Mitmenschen mit heimlich 
gemachten Aufnahmen = „E-Bullying“



Was ist zu tun ?

  Aufklärung über strafbare Handlungen

  Unterlassene Hilfeleistung

  Anstiftung

  Mittäterschaft

  § 201a StGB Verletzung des höchstpersönlichen
    Lebensbereichs durch Bildaufnahmen



Erziehung zu Medienkompetenz

 Medienkritik 
  durch Analyse und sozialverantwortliches Denken und Handeln

 Medienkunde, 
  das Wissen über heutige Medien und Mediensysteme 

 Mediennutzung 
  durch persönliche Programm- oder Dienst-Nutzung 

 Mediengestaltung 
  als kreative Form eigener Medienproduktionen

     (nach: Baacke Dieter, Medienpädagogik, Grundlagen der Medienkommunikation. Band I. Erich Straßner (Hrsg.).Tübingen 1997)  

Erziehung zu starken Persönlichkeiten



Herzlichen Dank für Ihre 
Aufmerksamkeit!

Auf der Internetseite: http://www.mib.gym-mfr.de 
sowie http://www.medieninfo.bayern.de finden Sie weitere

Hinweise zum Thema

http://mib.gym-mfr.de/
http://mib.gym-mfr.de/
http://mib.gym-mfr.de/
http://www.medieninfo.bayern.de/
http://www.medieninfo.bayern.de/
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