Internet und Handy

Was auch Eltern wissen mussen !




Die zwei Seiten

* Internet und Handy sind unverzichtbar

@ Handy als Kulturgut der heutigen Jugend

ABER

« Offene und versteckte Gefahren

 Leichtsinnige Jugendliche und unwissende Erwachsene




Kostenfalle Internet

I Google-Suche

& owiteh 0w referate. de

Google-Anzeigen
Schulreferat

Referate Biologie
Referate Chemie

Referate Physik

Das neue

Unser Service

Zum Referate-Archiy
Referat hochladen
Hewsletter bastellen

| Weitere Dienste

hausaufgaben-heute.com

» Biologie

Gooogooode-Anze

Thre Testzeit verandert
zich nach ablauf des
anmeldetages (ab 24:00
Uhr) zu einem Abo zum

Preis von 7 Euraincl.

Referate
Referate fiir Sch
und Studium.
Anmelden und

runterladen.
v, fue - dich. infodr j H

Yoraus,

3000
Hausaufgaben

¥ Informatilkc

Mehrwertskeuer rnonatlich
bei einer Laufzeit von 24

Monaken mik einer
ahrlichen Abrechnung im

Hausaufgaben & F.2IME Teskzeit FOr Kunden

Referate Jetzt 5 12 Cigkerreich,

anmelden!
. hausaufgaben

Hausaufgaben
UnitedStary - Schreib mitl Loliells
L = Alles, was [hr Herz
Cammy - BlnnCammiinity ' oaane

Willkammen  be
Sammlung fur S
Wir haben uns

N T

ch akzeptiere die AGB, die
ratenschutzerklirung und
wrde Uber das Widerrufsrecht
welehrt,

Zugangsdaten werden Thnen per
zugeschickt.

wWiderrufsrecht:

{Download als PDF/\Word)

Diese Inkernet-Seiten sind ein Angebak von:

Andreas & Manuel Schmidtlein GbR,

Wor der Hube 3

D-64572 Biitkelborn

Umsatzsteuerid: DE230209554

Telefon: 0180-5060530-928 {0,12£/Min a.d. dt, Festnetz)
E-Mail an: supporti@hausaufgaben-heute .com

Informationen zum ¥Widerrufsrecht:

Der Kunde kann, sofern er Yerbraucher im Sinne des § 13 BGB
ist, die Wertragserklarung innerhalb won zwei Wochen chne
Angabe von Griinden in Textform (2.5, Erief, Fax, E-Mail)
widerrufen. Die Frist beginnt Frihestens mit Erhalt dieser
Belehrung. Zur Wahrung der WiderrUFsfrist genigt die
rechtzeitige Absendung des Widerrufs. Der Wwiderruf ist zu
tichten an Folgende Adresse, E-Mail oder Fax:

Andreas & Manuel Schmidtlein GbR.

Wor der Hube 3, D-64572 Buttelborn

Fax: 0180-5060530-329 {0, 12€fmin aus dem dt. Festnetz)
E-Mail an: suppart@hausaufgaben-heute.com

Das Widerrufsrecht des Kunden erlischt vorzeitig, wenn der
Dienstleister it der Ausfihrung der Dienstleistung mit
ausdriicklicher Zustimmung des Kunden wor Ende der
widerrufsfrist begonnen hat oder der Kunde diese selbst
weranlasst hat.

Widerrufsfolgen

Im Falle eines wirksamen ‘Widerrufs sind die beiderseits
empFangenen Leistungen zuriickzugewshren und gaf.
gezogene Nutzungen (2.6, Zinsen) herauszugeben, Kann der
Kunde die vom Dienstleister empfangene Leistung ganz oder
teilvweise nicht oder nur in verschiechtertem Zustand
zuriickgewshren, muss er dem Dienstleister insoweit gaf.
werkersatz leisten, Verpflichtungen zur Erstattung won
Zahlungen hat der Kunde innerhalb von 30 Tagen nach
Absendung seiner Widerrufserklarung zu erfallen,

Informationen zu einzelnen Bestimmungen des
Yertrages

Es gelten die jeweils giltigen Allgemeinen
Geschéftshedingungen. Merkmale der Dienstleistungen und
Preisangaben sind unmittelbar im Zusammenhang mit der
angebatenen Dienstleistung beschricben.

Der Vertrag zwischen Ihnen und uns kommt in folgender Weise
zustande: Sie geben in der Registrisrungsmaske die
erforderlichen Daten {Mamen, Anschrift, E-Mail-Adresse und
Geburtsdaturm) ein. Die Registrierungsdaten kinnen Sie bis zur
Betatigung des Buttons =Anmeldens dndern. Die &nderungen
kénnen mittels Maus undfoder Tastatur worgenommen
werden, Mach der Betatigung des Buttons »Anmeldens geben
Sie gegeniber Andreas & Manuel Schmidtlein GbR. eine
werbindliche Erklarung dber die kostenpflichtige Mutzung des
Memberbereiches ab. Gleichzeitig akzeptieren Sie unsere
Allgemeinen Geschaftsbedingungen,
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Abzocke

@ Betruger im Internet

@ Teuere 5-stellige Handynummern

@ Links in Spam Mails

@ Betrugerische Angebote direkt an Jugendliche

@ Hohe Kosten durch unwissentlich abgeschlossene Abos




Was ist zu tun ?

@ Es gibt keine Geschenke im Internet

@ Abos nur nach Rucksprache mit Erwachsenen

@ Keine unbedachten Mitgliedschaften abschlieBen
@ Allgemeine Geschaftsbedingungen beachten

@ Durch eingehende Rechnung nicht einschichtern lassen




Tauschborsen
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Urheberrecht und Copyright

@ Tatort: Tauschborsen

@ Illegaler Tausch von Musik, Filmen und Software
@ Angebote mit jugendgefahrdenden Inhalten

@ GroBe Gefahr von Viren und Trojanern

@ Hohe Strafen durch RechtsverstoBe




Was ist zu tun ?

@ Unrechtsbewusstsein ansprechen
@ Konsequenzen aufzeigen
@ Strafverfolgung bis zum eigenen PC moglich

@ legale Alternativen suchen




Social Network Websites
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Datenschutz

@ Leichtfertige Preisgabe personlicher Daten
@ Eintrag der E-Mail Adresse fuhrt zu Flut von Spams

@ VeroOffentlichen privater Photos und intimer Details in
sozialen Netzwerken

@ ,Jugendstnden” sind auch nach vielen Jahren noch
auffindbar, denn ...

@ ... das Internet vergisst nichts




Was ist zu tun ?

@ Nickname im Netz verwenden
@ Zweite E-Mail-Adresse anlegen

@ Erklaren Sie die Gefahren der privaten Datenweitergabe

@ Gemeinsam sinnvolle Regeln erstellen

@ Verstandnis fur die Geheimhaltung sensibler Daten




Cybermobbing

@ Mobbing im Internet

@ Anonymitat macht Aufklarung sehr schwer

@ Ohne groBen Aufwand groBBe Verbreitung

@ Cybermobbing in sozialen Netzwerken beliebt

@ Erhebliche Schaden bei den Betroffenen




Was ist zu tun ?

@ Aufklarung und Zusammenarbeit mit der Schule

e Trotz Anonymitat bleiben Spuren im Netz und kénnen
Konsequenzen haben

e Opfer brauchen Hilfe und besonderen Schutz




Gefahren in Chats
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Gefahren in Chats

* ,Chatten" heiBt Gbersetzt plaudern, schwatzen

@ Im Internet gibt es sogenannte Chatrooms,
in denen wildfremde Menschen miteinander plaudern.
Eine Art ,Kontakthof®. Identitat nicht ersichtlich.

* Chats haufig gekoppelt mit , Flirt-Rooms"
oder virtuellen Partnerbdrsen

- Im ,Séparée", unterhalten sich nur zwei Personen,
was nicht zu uberwachen ist.

 Hauptgefahren: sexuelle Belastigung, sexueller Missbrauch.




Chat

@ Die Kommunikation schlechthin fur Jugendliche
@ Viele Chatrooms fur Jugendliche vollig ungeeignet
@ Anonymitat macht es Padosexuellen leicht

@ GroBe Gefahr flr Jugendliche durch Belastigung und
sexuelle Ubergriffe

@ Auch ICQ ist nicht 100% sicher




Was ist ein Chat?
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Was ist zu tun ?

@ Niemals personliche Daten im Chat verwenden

@ Kinder sollten Ihnen von unangenehmen , Chat-
begegnungen® berichten

@ Bitte nichts verharmlosen
@ Kinderchats bieten Sicherheit durch Moderator

@ ,Chatbekanntschaften™ nicht allein real treffen




http://www.chatten-ohne-risiko.net/

:\/ Chatten ohne Risiko?

Suche dber den Chat-Finder

druckwersion | siternap | kontakt | news | impressum | volltextsuche:
| | Ios!l
Chatten, aber sicher! Chat-Tipp
i3 Der Chat-Atlas far Jugendiiche

Chat-Atlas

Mit den richtigen Adressen auf dem sicheren Weg!

Chat-Sprache

Wy arn.de
jugendschutz.net untersucht seit 2004 zahlreiche, bei Kindern und
Jugendlichen beliebte Chats, um herauszufinden, wie gefahrlich sie
fur ihre Mutzer sein kénnen, und um Tipps zur sicheren Nutzung zu Chat-Tipp
geben. fir Kinder

Y
> masmnar | Ll
T ——
> [ masma

Der Chat-Atlas prasentiert diese Chats - unterteilt in die zwei Kategorien
"Kinder-Chats" und "allgermeine Chats” - mit Risikosinschatzung und
altersempfehlung. Er soll Thnen und damit auch Ihren Kindern als
Hilfestellung dienen, die Chat-Landschaft besser kennen und

einschatzen lernen,

=+ Mehr Ober den Chat-atlas erfabren...
wwiw seitenstark . de

Landesanstall fir Komawnikation
Baden-Wirttemberg

(R FTrr=rrrry

,_..r-—-—-—-—-m_\\ Sicherheitstipps fur Kinder Tipps fur Erwachsene




Faszination von Computerspielen

@ es ist kein Partner erforderlich
@ klare und eindeutige Vorgaben
@ schnelles, jederzeit verfigbares Freizeitvergnigen

@ augenblickliche Anerkennung flr eingegangene
Risiken und personliche Leistung

@ hoher Aufforderungscharakter




Typen von Computerspielen

@ Simulation (Flugsimulation)

@ Online Rollenspiele (World of Warcraft)

@ Gesellschaftsspiele (www.gesellschaftsspiele.de)
@ Action-Adventurespiele (Tomb-Raider)

@ Jump 'n’ run (Pitfall)

@ Sportspiele (Beachvolleyball)

@ Lernspiele (LOwenzahn)




http://snp.bpb.de/

Bundeszentrale fir politische Bildung

“spielbar.de" - Die Plattform fiir Computerspiele
informieren, keurteilen, diskutieren

spielbar.de informiert Uber Computerspiele aus padagogischer Sicht,
spielbar.de fordert auf, selbst Computerpiele zu beurteilen,
spielbar.de bietet Platz zum Meinungsaustausch,




Suchtgefahr bei Online-Rollenspielen

o Spiel steht nie still, die Welt der Rollenspiele lebt,
man muss mitleben

e Spieler ist in eine Gemeinschaft eingebunden
e Spielen ist eine Belohnung

e Angst, im Spiel etwas zu verpassen

e Faszination der virtuellen Welt

e besonderes Onlinespiel : "second life"




Suchtgefahr durch Computerspiele

e starker Wunsch oder Zwang

e korperliche Entzugserscheinungen nach Spielende
e ansteigende Dauer und Haufigkeit des Spielens

e fortschreitende Vernachlassigung sozialer Kontakte

e anhaltender Konsum trotz schadlicher Wirkung

Sucht, wenn drei Merkmale zutreffen !

Weltgesundheitsorganisation




Internet- und Spielesucht

@ Als Phanomen bekannt, als Krankheit noch nicht aner-
kannt

@ Beispiele mit Todesfolge aus Stdkorea bekannt

@ Individuelle Veranlagung ist ausschlaggebend




http://www.onlinesucht.de/

HSO 2007 e V. :
Hilfe zur Selbsthilfe fiir Onlinesiichtige (und deren Angehirige)

Selbsthilfegruppe HS() ¢.V.

Hilfe zur Selbsthilfe fitr Onlinesiichtige

*** OnlineCHATsucht *** OnlineSEXsucht *** OnlineSPIEL sucht ***

Ego

Hier geht es zum Selbsthilfe- FORUM!




Was ist zu tun ?

@ Beobachten Sie Ihr Kind aufmerksam
e Interessieren Sie sich fur die Spiele, die Ihr Kind spielt

e Reagieren Sie behutsam, um keinen , naturlichen®
Widerstand bei Ihrem Kind auszuldsen.

o Vielleicht sucht Ihr Kind klare Regeln und Fihrung ?

e Suchen Sie Rat bei Fachleuten. Sucht ist eine Krankheit!




Jugendgefahrdende Inhalte

@ Sexismus und Pornografie

@ Darstellung von Gewalt und Unfallen

@ Nationalsozialistische und rassistische Inhalte
@ Religioser Extremismus und Fanatismus

@ Suizidplattformen und Anafornen




Was ist zu tun ?

@ Begleiten Sie jingere Kinder bei Aktivitaten im Internet
@ Klaren Sie Ihr Kind Uber gefahrliche Inhalte auf

@ ,Lernen" Sie von Ihrem Kind; dadurch bekommen Sie
auch mehr Einblick in das Surfverhalten

@ Kindgerechtes Einrichten des Browsers (kinderfreund-
liche Startseite, Kinderportale)

@ Einsatz von Jugendschutzfiltern kann hilfreich sein




http://www.bundespruefstelle.de/bpjm/orientierung-im-medienalltag.html

@ Bundespriifstelle
filr jugendgeféhrdende
Medien

Orientierung im Medienalltag

Orientierung im Medienalltag Sl

ar : i = "Orientierung im Medienalltag” ist ein Angebot, auf dem Sie Antworten auf folgende Fragen bl
. . . | : -
¢ flr medienpadag j finden: - % \
: v oA 1 ]—

Tatige # Wo kann ich mich dber Medieninhalte informieren? Wie erfahre ich, welche Medien
empfehlenswert sind?

¢ ie kann Medienerziehung Kinder und Jugendliche in ihrer Entwicklung starken?

e kinnen Chancen van Medien genutzt und Sefahren (Oberméakige }
Mediennutzung/problematische Medieninhalte) erkannt und wermieden werden? Haben Sie Fragen...

# o finde ich Projekte und Wetthewerbe, die Spall machen und zugleich die zur Medienerziehung?
Medienkompetenz starken? 2 e_mpfehlenswer-ten

¢ wo finde ich Tipps, Erfahrungsberichte, Materialien und Fachleute fir eigene Medien?

. - ! : zurm gesetzlichen
? :
Medienprojelte oder Unterrichtsreibens Jugendmedienschutz?

| Die Bundesprifstelle |

| Ihre Meinung ist uns wichtig: orientierung-im-medienalltag@bpjm.bund.de Mo, Di, Do 9.00 - 16.00 Uhr

Mi12.00 - 15.00 Uhr
| Download Flyer (POF)

| inforrmation in english

| Termine




Handy und Internet




Besonderheiten des Handy

@ Hat alle multimedialen Ausstattungen eines Computers
e Zusatzlich Foto- und Filmmaoglichkeit

e ,Happy Slapping"

e Erpressung oder Demitigung von Mitmenschen mit
heimlich gemachten Aufnahmen = , E-Bullying"®

e  Snuff-Videos"

Besonders leichte Weitergabe von Daten durch Bluetooth




Handy und Internet

,Happy slapping”

Auf dem Pausenhof der Gustav-
Heinemann-Schule in Koln-Seeberg
prugeln sich ein paar Jungs.
Zunachst nichts Ungewohnliches. Das
Neue daran: Die Schuler haben die
Schlagerei angezettelt, um sie mit
dem Handy zu filmen. ,,Das war
richtig inszeniert", sagt Sozialarbeiter
Thomas Kresken. ,Happy Slapping" -
,frohliches Reinschlagen™ - heil3t der
Handy-Trend.

von ALICE AHLERS Koélner Stadtanzeiger, 07.02.07

Tritt flr das wehrlose Opfer: gestellte Gewaltszene, aufgenommen per Fotohandy




Handy und Internet

~Happy Slapping™

o Unterlassene Hilfeleistung
O Anstiftung
O Mittaterschaft

0O § 201a StGB Verletzung des hochstpersonlichen
Lebensbereichs durch Bildaufnahmen

O Erpressung oder Demiutigung von Mitmenschen mit heimlich
gemachten Aufnahmen = ,,E-Bullying"




Was ist zu tun ?

@ Aufklarung uber strafbare Handlungen
@ Unterlassene Hilfeleistung

@ Anstiftung

@ Mittaterschaft

@ § 201a StGB Verletzung des hochstpersdnlichen
Lebensbereichs durch Bildaufnahmen




Erziehung zu Medienkompetenz

Medienkritik
durch Analyse und sozialverantwortliches Denken und Handeln

Medienkunde,
das Wissen Uber heutige Medien und Mediensysteme

Mediennutzung
durch personliche Programm- oder Dienst-Nutzung

Mediengestaltung
als kreative Form eigener Medienproduktionen

(nach: Baacke Dieter, Medienpadagogik, Grundlagen der Medienkommunikation. Band I. Erich StraBner (Hrsg.).Tibingen 1997)

Erziehung zu starken Personlichkeiten




Herzlichen Dank fur Ihre
Aufmerksamkeit!

Auf der Internetseite: http://www.mib.gym-mfr.de
sowie http://www.medieninfo.bayern.de finden Sie weitere
Hinweise zum Thema



http://mib.gym-mfr.de/
http://mib.gym-mfr.de/
http://mib.gym-mfr.de/
http://www.medieninfo.bayern.de/
http://www.medieninfo.bayern.de/
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